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Charte Alstom de Protection des Données Personnelles
Transparence, Proportionnalité, Nécessité
N 20

Pour Alstom, la protection des données a caractére personnel vous concernant est
essentielle (« Données Personnelles »).

La protection de vos Données Personnelles est un droit fondamental consacré dans
la Charte des Droits Fondamentaux de I'Union Européenne ainsi qu’un principe clé de
notre Code d’Ethique :

« Alstom et chacun de ses collaborateurs s’attachent tout particulierement a
respecter les lois et réeglementations en matiére de confidentialité et de protection
des informations concernant les personnes, les collaborateurs ou les tiers.

Alstom ne communique pas d’informations personnelles a des tiers, sauf si
nécessaire et si la loi et les réglementations en vigueur le permettent.

En tant que collaborateur d’Alstom, vous ne pouvez avoir acces aux données
personnelles d’autres personnes que si vos fonctions et responsabilités prévoient
explicitement le traitement de telles informations. Les droits d’acces sont accordés
en fonction de la nature et du périmétre du poste, et des responsabilités de
chaque collaborateur ».

— Alstom Code d’Ethique

Dans le cadre normal de nos activités, Alstom doit collecter et utiliser certaines de vos
Données Personnelles. En faisant cela, Alstom s’engage a protéger votre vie privée
en préservant la sécurité, I'intégrité et la confidentialité des Données Personnelles de
chacun. Alstom s’efforce de se conformer aux lois et réglementations applicables en
matiére de protection des données personnelles dans tous les pays ou Alstom est
présent et a une activité. En particulier, Alstom assure la pleine et entiére conformité
au Réglement Général de I'Union Européenne sur la Protection des Données
2016/679 du 27 avril 2016 (le « RGPD ») et aux lois locales applicables sur la
protection des données.

Les principales catégories de personnes dont les Données Personnelles sont
collectées et traitées sont :

- les Employés

- les Candidats a un emploi

- les Partenaires commerciaux (clients et fournisseurs)

Des Notes d’Information sur la Protection des Données Personnelles ont été émises
pour chacune de ces catégories et sont disponibles ici sur le site Internet d’Alstom.

« Données Personnelles » désigne toute information vous concernant en tant que
personne identifiée ou identifiable, que ce soit directement ou indirectement (ex. : vos
prénoms, nom, adresse électronique). L’information peut étre tant privée que
professionnelle et étre aussi des données de connexion informatique.
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https://www.alstom.com/fr/engagements/ethique#téléchargements

En tant que « Responsable de Traitement » au sens du RGPD, Alstom détermine la
finalité et les moyens du Traitement de vos Données Personnelles. « Traitement »

signifie toute opération effectuée sur vos Données Personnelles a partir de leur
collecte jusqu’a et, en ce compris, leur destruction ou suppression finale.

ALSTOM Transport SA, société anonyme de droit francais, dont le siege social est
situé en France, 48 rue Albert Dhalenne, 93400 Saint-Ouen, est le Responsable de
Traitement du groupe Alstom (« ATSA »). ATSA est responsable de toutes les
activités de Traitement et sert de point de contact principal pour notre autorité de
contrble chef de file (la CNIL en France - Commission Nationale de I'Informatique et
des Libertés) et les autres autorités de contrble. ATSA collabore avec les
filiales/succursales locales d’Alstom pour s’assurer de la conformité aux régles
spécifiques locales applicables aux Traitements locaux de vos Données Personnelles.
Les filiales/succursales d’Alstom peuvent agir en tant que Responsables de
Traitement conjoints, en fonction de la nature du Traitement et de 'autonomie de ces
entités.

Les principes directeurs d’Alstom concernant vos Données Personnelles sont :

Alstom veille a toujours traiter vos Données Personnelles de
maniéere licite, loyale et transparente. Vous avez le droit de savoir
qui, ou, quoi et pourquoi Alstom traite vos Données Personnelles.

Transparence

Alstom collecte vos Données Personnelles uniquement pour des
finalités déterminées, explicites et Iégitimes ou pour se conformer

Proportionnalité a nos obligations Iégales. Vos Données Personnelles ne sont pas
traitées ultérieurement d’une maniére incompatible avec ces
finalités.

_ Alstom limite la collecte et le Traitement de vos Données
Necessite Personnelles a ce qui est adéquat, pertinent et nécessaire a nos
activités.

Vos Données Personnelles sont exactes, tenues a jour (si nécessaire) et conservées
sous une forme permettant votre identification uniquement pour la durée nécessaire a
la finalité du Traitement.

Alstom veille a mettre en ceuvre des mesures techniques et organisationnelles
appropriées de sécurité, d’intégrité et de confidentialité pour fournir une protection
contre les Traitements non autorisés ou illicites et contre les pertes, destructions et
dégats d’origine accidentelle.

En tant que groupe multinational, Alstom a un intérét |égitime a transmettre vos
Données Personnelles au sein du Groupe Alstom, a des filiales/succursales situées
dans le monde entier (ex. : a des fins administratives internes). Alstom peut aussi avoir
besoin d’externaliser certains services a des fournisseurs externes situés en-dehors
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de I'Union Européenne. Dans ces situations de transfert international, Alstom veille
a ce que des garanties appropriées soient diment mises en ceuvre pour assurer un
niveau adéquat de protection de vos Données Personnelles.

Conformément au RGPD, vous avez un droit d’'acces, de rectification et/ou dans
certains cas, d'effacement de vos Données Personnelles qui pourraient étre détenues
par Alstom ainsi qu’un droit a la limitation et un droit d'opposition au Traitement de
vos Données Personnelles. Vous disposez d’un droit a la portabilité, seulement s’il
est applicable. De plus, lorsque vous nous avez donné votre consentement pour le
Traitement de vos Données Personnelles, vous avez le droit de retirer votre
consentement a tout moment. Si vous souhaitiez exercer ces droits ou si vous aviez
des questions concernant la protection des Données Personnelles, nous vous invitons
a contacter notre Département Ethique & Conformité a
data.privacy@alstomgroup.com.

Lorsque vous nous contactez, Alstom s’efforce de vous donner entiére satisfaction en
matiére de protection de vos Données Personnelles. Cependant, si vous deviez de
pas étre satisfait, vous pouvez aussi contacter toute autorité de contrdle compétente
en matiére de protection des données, comme la CNIL (Commission Nationale de
I'Informatique et des Libertés) en France.

Date d’entrée en vigueur

V A - 25 mai 2018
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Approuvé par

Pierrick Le Goff
Directeur Juridique

Diffusion

La Charte Alstom de Protection des Données Personnelles doit é&tre communiquée
a chaque employé d’Alstom et étre disponible sur le site Internet alstom.com, avec une
attention particuliére aux personnes traitant directement des Données Personnelles
sensibles. Elle est disponible dans Alstom Management System (AMS).
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