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Alstom s’engage constamment dans
de nouveaux champs d’action, utilisant
de nouveaux outils, tant industriels que
digitaux, et diversifiant son implantation
géographique. Ainsi, Alstom évolue dans
un environnement complexe et parfois
dangereux.

Aujourd’hui, la prise en compte de ces
risques conditionne fondamentalement
le bon fonctionnement des activités
industrielles et le  développement
stratégique de 'entreprise.

La sdreté comprend toutes les mesures
actives et passives permettant a Alstom
de se protéger et de réagir contre tout
acte malveillant tant dans le domaine
matériel gu’immatériel.

Comme [l'a exprimé Henri Poupart-
Lafarge dans la politigue Développement
durable et Responsabilité sociale de
'entreprise, la mise en place d’une
politique sdreté, basée sur des méthodes
éprouvées, connues par tous et
appliquées par chacun, nous permettra
d’améliorer notre compétitivité et de
renforcer notre position de leadership.

Christophe CAUSSIN
Chief Security Officer

Alstom est actuellement exposé a un nombre croissant de menaces
aux conséguences chague fois plus graves : troubles géopolitigues,
terrorisme, crime organisé, cybercriminalité, vol d'information,
instabilité économique et bien d’autres. La prise en compte de la sCreté
doit aujourd’hui étre considérée comme une condition essentielle de Ia
capacité de notre entreprise a exister.

NOS ENGAGEMENTS

- Mettre en ceuvre les mesures nécessaires pour assurer le meilleur niveau de
sQreté possible a I'ensemble des employés Alstom, partout dans le monde.

- Garantir, au mieux de nos moyens, I'intégrité de nos sites et de nos projets.

- Assurer notre capacité a livrer nos produits et nos services.

- Protéger notre information, notre savoir-faire et notreréputation.

- Velller a ce que toutes les mesures et actions prises dans le champ de la
sQreté respectent le code d’éthique Alstom, les lois nationales de nos pays
d'implantation et le droit international.

LES PRINCIPES DE NOTRE STRATEGIE

Considérer la menace dans son ensemble pour y apporter des réponses
élaborées, globales et cohérentes ;

Prendre en compte les implications liées a la s(reté dans chacun des domaines
d’action en intégrant la menace cyber a travers le renforcement du modele de
protection de |'information d’Alstom, pour appréhender les enjeux, directs et
indirects ;

Construire notre action selon une logique d’anticipation pour prévenir et
non simplement réagir ;

Etablir nos propres évaluations internes, les mettre a jour ; intégrer les
problématiques de slreté le plus en amont possible dans les projets ; mettre
en place une politigue active de retour d’expérience ;

Impliquer et responsabiliser chacun, quel que soit son domaine et son
niveau de responsabilité ;

Renforcer les codes de comportement individuel et collectif tant pour les
employés gue pour les fournisseurs.
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